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So konfigurieren Sie ein Windows XP System fir die Nutzung des WLAN der Fakultat V.

Wo ist das WLAN verflgbar?

Das WLAN ist in der Bibliothek, in der Cafeteria, in der Mensa, Haus 8 sowie fast im
kompletten Gebédude 5 verfugbar.
Die Reichweite lasst sich nicht auf den Meter genau bestimmen, ein Empfang auf dem
Aussengelande, z.B. vor der Cafeteria sollte aber auch mdglich sein.

Welche Gerate, Programme und Einstellungen sind notig?

1.
2.

3.

ein Laptop mit Windows XP inklusive Service Pack 2
eine WLAN Karte bzw. eingebauter Empfanger, der WPA-Verschllsselung

unterstitzt.

eine gultige Kennung an der Fachhochschule (zum Anmelden an den PCs).

Schritt 1: Konfiguration Ihres Wireless-Lan Adapters

1.

Bitte 6ffnen Sie die
»Netzwerkverbindungen* (zu finden im
Startmenu unter Systemsteuerung)
Offnen Sie die Eigenschaften lhres
Wireless-Lan Adapters.

Waihlen Sie die Registerkarte
,,Drahtlosnetzwerke*, klicken Sie
,»-Hinzufligen*.

Unter ,,Netzwerkname (SSID)* tragen
Sie bitte WLAN-FHH ein

Den Punkt ,,Netzwerkauthentifizierung*
stellen Sie bitte auf ,,WPA*, den Punkt
,Datenverschltsselung* auf ,, TKIP*.

(<]
X

Drahtlose Netzwerkeigenschaften
Zuordnung | Authentifizierung | Verbindung

Metzwerkname (SSID} | WLAN-FHH
Drahtlosnetzwerk schilizsel
Ein Metzwerk schiiizzel izt flir folgende Option erfarderlich:

WRA v

TKIE [~

Metzwerk suthentifizierung:

Daterverschilizzelung:

[[] Dies ist ein Camputer-zu-Camputer-Metzwerk, [Ad-hoc);
Drahtlozszugriffzpunkte werden nicht venvendet

[ oKk ][ Abbrechen
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Abbildung 1: WLAN Adapter Eigenschaften
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6. Wechseln Sie auf die Registerkarte Drahtlose Netzwerkeigenschafien
»Authentifizierung®.

7. Stellen Sie hier den EAP-Typ um auf
,»Geschutztes EAP (PEAP)“.

8. Driicken Sie den Knopf ,,Eigenschaften®.

Zuordnung | Authentifizierung | verbindung

TR PR i chiitztes EAP [PEAP)

[] &ls Computer authentifizieren, wenn Computerinformationen
verfigbar sind

[ Alz Gast authentifizieren, wenn Benutzer- ader
Computennformationen nicht verfugbar sind

[ ok || Abbrechen

Abbildung 2: WLAN Adapter Register
Authentifizierung

9. Stellen Sie sicher, dass sich ein Haken vor
»oerverzertifikat Uberprifen® befindet
sowie bei ,,Verbindung mit diesen Servern
herstellen*. Tragen Sie hier bitte folgendes
ein: ad-server.dgs.fh-hannover.de (siehe (2% ek dieesn ayver Dol co
Abblldung 3) ad—server.!jf;_s_.Fh—hannover.de |

Eipenschaften fiir geschiitztes EAP

Beim Herstellen der Werbinduna:

Serverzertifikat dberprifen

i i Yertrauenswirdige Stammzertifizierungsstellen:
10. Stellen Sie sicher, dass unter ia q )
~»~Authentifizierungsmethode auswahlen* % S |
- <@ AEA, ECOM Rook Ch |
»Slcheres Kennwort (EAP-MSCHAP v2) s
eingestellt ist. [] A-CERT ADVANCED
11. Betatigen Sie nun bitte den Punkt L1 AchLe
f- . " [] Agence Mationale de Certification Electronique
"Kon |gU rieren. [] Agence Mationale de Certification Electronique bl |
| | B |

|:| Keine Benutzeraufforderung zur Aukorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[ sicheres kennwort (EAP-MSCHAP +2) w

[]schnelle Wisderherstellung der Verbindung aktivieren

I oK ] [ Abbrechen ]

Abbildung 3: WLAN Adapter Eigenschaften fur
geschiitztes EAP

Dokument: 1:\Doku\RZ\WLAN\FHH-F5-WIlan Userguide v1.5.doc Stand: 25.08.2008 17:06:00



Userguide: WLAN Nutzung an der FHH Hannover — Fakultat V Seite 3/5

12. Deaktivieren Sie die Option ,,Automatisch eigenen Windows-Anmeldenamen...*

EAP-MSCHAP??*Eigenschaften X]

Beim Herstellen der Yerbindung:

Automatizch eigenen Windows-Anmeldenamen
[ ] und Kennwort [und Domane, falls vorhanden)
wenmenden

| ok | | abbechen |

Abbildung 4: WLAN Adapter EAP-
MSCHAPV2 Eigenschaften

13. Bestétigen Sie durch driicken auf OK der Reihe nach alle vier getffneten Fenster.

Schritt 3:Anmelden am WLAN

Sobald Sie sich im Empfangsbereich des WLAN der Fakultat befinden wird sich lhr Laptop
nun automatisch mit dem Netzwerk verbinden.

Zum Zeitpunkt des Verbindungsaufbaus werden Sie auf dem Bildschirm unten rechts tiber der
Startleiste eine weille Sprechblase sehen.

Diese Sprechblase teilt Ihnen mit, dass Sie durch einen Klick auf selbige
Anmeldeinformationen dndern kénnen.

1 prahtlose Netzwerkverbindung

Klicken Sie hier, um ein Zertifikat oder andere
anmeldeinformationen fir die Yerbindung mit dem folgenden
Metzwerk 2u verwenden: WLAN-FHH

| e, 0 B OBUS 1

Klicken Sie dann bitte mit der Maus auf die Sprechblase.

Sie mussen nun Ihre Anmeldeinformationen fir das Netzwerk der FHH angeben.
Diese Daten bestehen aus einem Benutzernamen sowie einem Passwort.

Im Feld ,,Doméne* geben Sie bitte ,,EFH-HANNOVER* ein.

Nach erfolgreicher Authentifikation erscheint folgende Sprechblase:

1 prahtlose Netzwerkverbindung

Klicken Sie hier, um die Anmeldeinformationen Fir das Folgende

Metzwerk zu verarbeiten: WLAN-FHH

CE | [ . =l 2 TN B, R e B ORPUS 117

Klicken Sie bitte diese Blase ebenfalls an.
Es erscheint ein neues kleines Fenster, indem Sie sich das Zertifikat des Server anschauen
kdnnen:
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Serverzertifikat uberpriifen

Die Stammzertifizierungsstelle fir das Zertifikat des Servers isk;
Deutsche Telekom ook CA 2

Klicken Sie auf "QK", um die Yerbindung herzustellen, wenn es sich um

das richtige Zertifikat handelt, Diese Meldung wird daraufhin nicht mehr

angezeigt. Klicken Sie auf "Abbrechen”, um die Werbindung zu trennen,

Iﬁerverzertifikat anzeigen

Pk { [ Abbrechen ]

Klicken Sie auf ,,OK“, wird der Verbindungsaufbau abgeschlossen.

Bei einem Klick auf ,,Abbrechen®, wird der Verbindungsaufbau abgebrochen.

Wenn Sie auf ,,Serverzertifikat anzeigen® klicken um zu sehen, dass das auch der richtige
Server ist, vergleichen Sie einfach die beiden folgenden Bildern mit dem, was Sie bei sich

sehen.

Zertifikat (29| zertifikat B=

Allgemein | Detals | Zertifizierungspfad I | slgemein | Details ZertifizierungspFad
_ Zertifizierungspfad
Zertifikatsinformationen | k=] Deutsche Telekam Root CA 2
DFM-Yerein PCA Global - GO1
Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt: Fachhochschule Hannowver CA

+Garantiert die Identitét eines Remotecamputers iad-server.efh-hannover. local;

Ausgestellt ad-server . efh-hannover,local

Ausgestellt Fachhochschule Hannower CA

Giiltig ab 14.03.2008 bis 13.03.2013
Zertifizierungsstatus:

Dieses Zertifikat ist qulig.

Nun kénnen Sie die Internetverbindung nutzen.
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Sollten Sie keine Verbindung herstellen kénnen, ob wohl Sie Schritt fur Schritt den
Anweisungen dieser Anleitung befolgt haben, so kann es daran liegen, dass Ihr WLAN-Stick
eine eigene Software installiert hat, mit der er die WLAN-Netze verwaltet. Sollte dies der Fall
sein, so sind die Einstellungen, die Sie vorgenommen haben, schlichtweg fur den WLAN-
Stick uninteressant. Er wird sie einfach ignorieren. Diese Software kdnnen Sie in der Regel
deaktivieren oder deinstallieren, sofern Sie sie nicht fur private Netze nutzen. Wie Sie diese
abschalten oder deaktivieren ist von Software zu Software unterschiedlich, deshalb hier nur
ein paar Mdglichkeiten:

- Rechte Maustaste auf Netzwerkumgebung — Eigenschaften, nun mit der rechten
Maustaste auf ,,Drahtlose Netzwerkverbindung — Eigenschaften, dort auf den
Karteikartenreiter Drahtlosnetzwerke. Hier machen Sie ganz oben ein Hackchen vor
»Windows zum Konfigurieren der Einstellungen verwenden®.

- Software kann lber Systemsteuerung — Software deinstalliert werden. Dazu sollte
noch gesagt sein, dass dann evtl. eine Treiber-Neuinstallation von Néten ist.

- Die Software l4uft als Dienst (rechte Maustaste auf Arbeitsplatz — Verwalten und nun
auf das Plus bei ,,Dienste und Anwendungen® und nun auf Dienste. Wieder die rechte
Maustaste auf den Dienst und auf ,,Beenden*. Nun nochmal rechte Maustaste und auf
»Eigenschaften” und unter dem Punkt ,,Starttyp* auf ,,Deaktiviert” setzen

Weitere Fragen?
Bei weiteren Fragen oder Problemen wenden Sie sich einfach an die Hotline des
Rechenzentrums, wir werden uns bemihen Ihre Fragen zu beantworten und die Probleme zu

beseitigen.

Telefonisch unter 0511 / 9296 — 1441 oder per E-Mail an support.IT@fh-hannover.de .

Wir wiinschen Ihnen viel Erfolg mit dem WLAN!
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